CyberLoi, politique et conformité

Ce module couvre les principales normes concernant la cybersécurité, traitant des réglementations, normes, lois et certifications applicables qui sont pertinentes pour tout type d’entreprise, en se concentrant, le cas échéant, sur les petites et moyennes entreprises (PME).
Il se concentre dans la première partie sur la famille de normes ISO/IEC 27000 qui est une série de meilleures pratiques qui visent à aider les organisations à améliorer leur sécurité de l’information. Publiée par l’ISO (Organisation internationale de normalisation) et la CEI (Commission électrotechnique internationale), la série explique comment mettre en œuvre les meilleures pratiques en matière de sécurité del’information: les exigences du SMSI (système de management de la sécurité de l’information) y sont décrites.  Un SMSI est une approche systématique de la gestion des risques, contenant des mesures qui abordent les trois piliers de la sécurité de l’information : les personnes, les processus et la technologie.  La série se compose de 46 normes individuelles ; il n’est pas nécessaire de les connaître toutes, compte tenu du fait que certaines ne seront pas pertinentes pour votre organisation, mais il y en a quelques-unes que, en général, les PME devraient connaître et qui seront couvertes par ce document: 
· Norme ISO 27001
· Norme ISO 27002
· ISO/CEI 27005:2018
· ISO 27017 et ISO 27018
· Norme ISO 27701
Le module explique également le règlement général sur la protection des données (RGPD), qui est une loi adoptée par l’UE principalement pour protéger la confidentialité des données. Ce règlement est très importante pour toutes les tailles d’entreprises en raison du fait qu’il s’applique à toutes les organisations qui traitent les données personnelles des résidents de l’UE, qu’il s’agisse d’entreprises individuelles, de petites entreprises ou de conglomérats.  Il impose d’obligations aux toutes organisations ciblant la collecte de données relatives aux personnes dans l’UE. Le RGPD définit un éventail de termes juridiques et décrit sept principes de protection et de responsabilité qui doivent être suivis lors du traitement des données. En outre, il explique comment une entreprise peut démontrer qu’elle est conforme au RGPD, comment elle peut assurer la sécurité des données et quand une entreprise est autorisée à traiter des données.  
Le RGPD montre également les nouvelles règles sur ce qui constitue le consentement d’une personne concernée au traitement de ses informations et met en évidence les trois conditions dans lesquelles il est nécessaire de nommer un délégué à la protection des données. 
Les autres cadres présentés dans ce module sont les suivants : 
· Objectifs de contrôle pour les technologies de l’information et connexes (COBIT) qui est un cadre pour la gouvernance et la gestion des TI.
· La bibliothèque d’infrastructure informatique (ITIL) qui vise à améliorer les contrôles de gestion des services.
· Le Comité des organismes parrains de la Treadway Commission (COSO)  qui fournit un ensemble de directives sur la gestion des risques d’entreprise, le contrôle interne et la dissuasion de la fraude.
· Les lignes directrices sur la sécurité des réseaux et de l’information (SRI) qui sont finalisées à améliorer la cybersécurité dans l’ensemble de l’UE.
Enfin, ce module donne un aperçu des certifications de sécurité informatique (pour les particuliers) en raison du fait que les professionnels ayant une solide expérience dans la sécurité informatique sont de plus en plus nécessaires de nos jours.
