Bien que les PME jouent un rôle important dans l’économie de l’Union européenne, la majorité d’entre elles ne disposent pas d’infrastructures de cybersécurité. Si l’on combine également le fait que six cyberattaques sur dix ciblent les PME, il devient facile de comprendre pourquoi il est très difficile pour une petite entreprise de se remettre d’une telle attaque.
Une cyberattaque peut provenir soit d’un externe, c’est-à-dire d’un cybercriminel, soit d’une menace interne, c’est-à-dire d’un employé. Il y a un certain nombre de raisons pour lesquelles un cybercriminel attaque une PME, comme le profit, la vengeance ou le frisson de créer un désordre, pour n’en nommer que quelques-unes. D’autre part, l’erreur humaine est ce qui constitue le plus souvent une menace interne. Quelle qu’en soit la cause, l’effet sur une entreprise peut être extrêmement énorme et non seulement les informations sur lesystème, mais aussi la productivité, leur réputation et leur solvabilité peuvent être affectées. 
Le chapitre 2 présente les outils et les processus à suivre pour que les petites entreprises puissent protéger leurs informations tout en réagissant de la meilleure façon possible en cas de cyberattaque. Le chapitre est regroupé en cinq catégories couvrant la façon d’identifier et d’être protégé contre une cyberattaque, comment en détecter une et enfin comment réagir de manière appropriée et se remettre des dommages subis par la PME.  

